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David Imizcoz

stamos cada vez més acos-

tumbrados a emprender

proyectos y actividades de
securizacion de la informacion critica
de nuestras organizaciones como
proyectos de investigacion e innova-
cion que se estén abordando, futu-
ros lanzamientos, planes y objetivos
estratégicos, obras de propiedad in-
telectual. Estos proyectos pasan por
la clasificacion de la informacion, la
identificacion de puntos clave de
proteccion, asi como la definicion del
conjunto de medidas técnicas y or-
ganizativas a implantar para la pro-
teccion efectiva de nuestra informa-
cién; medidas que pasan por ejem-
plo por el control de acceso, el con-
trol de dispositivos de almacena-
miento removibles, la generacion de
politicas de seguridad, etc...
En muchas ocasiones todas estas
medidas se consideran suficientes y
se ven como el elemento definitivo
de proteccion de la informacion, olvi-
dando la gran cantidad de informa-
cion accesible a través de Internet.
¢Se encuentra disponible en la Red
informacion critica que no debiera?
El complejo control de los millones
de documentos y medios de infor-
macion alojados en Intemet, y el alto
grado de desconocimiento de toda
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Vigilancia Digital, la solucion contra
las fugas de informacion en Internet

la informacién sensible para mi orga-
nizacion que es accesible a través
de Internet, se convierte en una gran
amenaza para nuestra informacion
mas sensible y las fugas de la mis-
ma.

Utilizar tecnologias de
Vigilancia Digital

Por definicion, la mayor parte de or-
ganizaciones en el momento en que
realizan un comunicado de prensa,
hacen publico un proyecto de inves-
tigacion o una linea de servicios, re-
lajando su exigencia de control de la
informacion. No tienen en cuenta
que la existencia de las redes socia-
les, las redes “peer to peer”, los fi-
cheros intercambiados y cualquier ti-
po de publicacién en Internet, sea a
través de un portal, un blog o una
agencia de noticias por ejemplo,
pueden ser un elemento potencia-
dor para las fugas y descontrol de la
informacion publica y accesible a tra-
vés de las miles de posibiidades
que nos ofrece Intermet.

La capacidad de recorrer Internet
para la recuperacion de informacion
relevante, su fitrado y posterior inde-
xacion, se antoja imprescindible de
cara a prevenir, mitigar y controlar de
manera no intrusiva la informacion

relevante relativa a nuestra organiza-
cién que podamos detectar en Inter-
net.

Los factores de éxito de la busque-
da, filtrado y clasificacién de informa-
cion recuperada de Internet para la
proteccion de los activos de infor-
macion criticos, pasa por el empleo
de tecnologias que nos permitan re-
cuperar la informacion de manera
eficaz y estructurada. Las tecnologi-
as desarrolladas en materia de Vigi-
lancia Digital permiten recuperar la in-
formacion de manera automatizada

y estructurada lo que desde un pun-
to de vista de coste-beneficio, las
convierte en tecnologias tremenda-
mente eficaces para el desembolso
que conllevan.

Mediante el empleo de estas tecno-
logias se ha logrado controlar y de-
tectar de manera temprana casuisti-
cas tan diversas como fugas de in-
formacion confidencial relativas a
proyectos de investigacion; planos
de infraestructuras criticas; obras de
propiedad intelectual todavia no dis-
tribuidas; planes estratégicos para
abordar campafias comerciales; pla-
nes de comunicacion accesibles a
la competencia y un largo etcétera.
Podriamos pensar que la efectividad
de estas herramientas justifica que
todas las organizaciones, que cuen-
ten con informacion catalogada co-
mo confidencial, empleen tecnologi-
as gue garanticen la securizacion de
la informacion en un entorno tan in-
controlado como es Internet.

Abordar el tema desde un
punto de vista integral

El éxito de estas medidas queda ga-
rantizado cuando las organizaciones
abordan el problema de las fugas de
informacion desde un punto de vista
integral, cubriendo al menos los si-

guientes aspectos:

1.- Clasificacién, estructuracion y
homogenizacién de la informacién
critica.

2.- Definicion de las medidas de se-
guridad de ambito técnico y organi-
zativo que garantice el control de la
informacién respecto al acceso, su
publicacion y su ciclo de vida.

3.- Monitorizacion y control del acce-
so, distribucion y difusion de la infor-
macion relevante.

4.- Seguimiento de la informacion re-
levante en fuentes abiertas emplean-
do herramientas que garanticen al
menos una amplia capacidad de
procesado de la informacion publica
en Internet; un filtrado y clasificacion
automatica de los resultados; ade-
mas de un centro de gestion unifica-
do en el que las diferentes areas
puedan conocer la difusion de la in-
formacion publica, asi como contro-
lar las referencias y enlaces a la infor-
macion restringida, confidencial o
secreta.

La Vigilancia Digital, escucha activa o
como queramos denominarla, ha lo-
grado cerrar el circulo de necesida-
des para la deteccion, prevencion y
reaccion frente a las fugas de infor-
macion a las que las organizaciones
estan expuestas.
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El portal de la Innovacion
en Euskadi supera las
300.000 visitas en 2009

a pagina

web

manifiesto el notorio crecimiento
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www.euskadinnova.net,

portal de la Innovacién en
Euskadi, se ha convertido en
una guia de referencia para cada
vez mas usuarios interesados en
adquirir nuevas competencias y
conocimientos que les aporten
un valor afiadido en materia de
innovacion. Segun los resulta-
dos proporcionados por Google
Analytics, referente por su rigor
en servicio de estadisticas de
sitios web, el portal de la Inno-
vacion en Euskadi recibio a lo
largo del pasado ejercicio 2009
un total de 306.878 visitas, las
cuales han generado 1.059.811
paginas vistas alcanzando un
total de 112.565 usuarios,
superando todas las expectati-
vas previstas. Las visitas
provinieron de noventa y siete
paises/territorios, como México,
Colombia, Francia o Estados
Unidos, siendo Espafia la mayor
fuente de accesos.
Estos resultados ponen de

que ha experimentado el portal
de la Innovacién en Euskadi en
los ultimos afios. Un buen indi-
cador de su progresion es el
éxito de dos de las secciones
mas visitadas por los usuarios: la
agenda y la seccion de noticias.
La primera recopila todas las
actividades previstas para los
proximos meses en Euskadi en
torno a los cuatro ambitos en los
que se estructura la web: Inno-
vacion Tecnoldgica, Innovacion
Social, Transformacion Empre-
sarial y Enpresa Digitala, tales
como cursos, jornadas, o
talleres; mientras que la segunda
proporciona de un solo vistazo
toda la informacion y las
novedades relacionadas con la
innovacion en dichas areas. De
hecho, hasta diciembre de 2009,
www.euskadinnova.net ya habia
difundido méas de mil seiscientas
noticias, siendo los articulos
sobre Innovacién Social los que
mas estan evolucionando.
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a energia geotérmica es

el calor interno de la Tie-

rra. Cuando esta energia
se encuentra concentrada de
forma que puede ser extraida y
aprovechada por el hombre, se
habla de recursos geotérmicos.
Si el aprovechamiento de los
recursos geotérmicos existen-
tes en un area geografica con-
creta puede ser llevado a cabo
de una forma econdmicamente
competitiva, se dice que tales
recursos constituyen un yaci-
miento geotérmico.
Hablamos de una energia reno-
vable en estado puro que des-
de mediados del Siglo XX viene
utilizdndose en los paises mas
avanzados, los escandinavos,
Alemania o los Estados Unidos.
En Grupo Visiona BD tenemos
la capacidad de llevar a cabo
todas las fases de una instala-
cion geotérmica, desde el ana-
lisis hidrogeolégico del lugar
donde se llevara a cabo la per-
foracion, hasta el disefio de la
climatizacion mas adecuada,
pasando por el visado del pro-
yecto y la ejecucion del mismo
a un precio cerrado.
Pero para su implantacion se
requieren conocimientos y tec-
nologia y en el Grupo Visiona
BD venimos trabajando en am-
bas lineas con el fin de poder
ofrecer un servicio adecuado a
cada proyecto.

Gran eficiencia

El aprovechamiento de los re-
cursos geotérmicos mediante
una bomba de calor permite
obtener unos altos grados de
eficiencia. Esto supone que
dispondremos de 4Kwh de

Pachi Gamen

Director Técnico y de Produccion de Grupo Visiona BD

Visiona BD, geotérmica en estado puro

energia térmica consumiendo
un Unico 1kwh de energia eléc-
trica (eficiencia de 4); compara-
tivamente los sistemas que uti-
lizan las energias fosiles para
climatizar tienen una eficiencia
menor a 1.

Las bombas de calor generan
la energia a una menor tempe-
ratura (normalmente hasta
45°C) que las calderas que utili-
zan otro tipo de energia (70°C -
90°C). Esto requiere la utiliza-
cion de sistemas de climatiza-
cién mas innovadores: suelo
radiante, radiadores de baja
temperatura, fan-coils de baja
temperatura.

La utilizacion de energia geo-

térmica en una vivienda permi-
te no instalar placas solares
térmicas, esto evita: manteni-
miento, coste, impacto visual.

Proyectos de I+D

Desde su constitucion en 2006,
en el Grupo Visiona venimos
desarrollando numerosos pro-
yectos de Investigacion y Des-
arrollo que luego aplicamos en
los procesos a través de la in-
novacion.

A la hora de disefiar un colector
geotérmico surgen varias du-
das. Una de ellas es el consu-
mo energético de la instalacion
geotérmica (este se puede in-
tuir en base a las medias de

El retorno de la inversion
se produce en un plazo no
superior a los siete afios
para consumos moderados
de calor y refrigeracion

Grupo Visiona BD
lleva tres afios
investigando en el
desarrollo y el estudio

de la energia geotérmica

temperaturas de la ubicacion
de la misma y al célculo de car-
gas térmicas del edificio). Otra
es la conductividad térmica del
terreno sobre el que se asienta
la instalaciéon geotérmica. Es
por ello que en el Grupo Visio-
na hemos desarrollado un pro-
yecto para la ejecuciéon de un
medidor de la conductividad
térmica de los terrenos. El pro-
yecto, al margen del disefio y
ejecucion del equipo, consta
de un amplio programa de test
en el que validar las medicio-
nes y la comprobacién poste-
rior de sus resultados.

El hueco comprendido entre las
paredes de la perforacion y las
sondas geotérmicas se deno-
mina anular y debe ser rellena-
do con un material que, como
objetivo, tenga la misma con-
ductividad térmica que el terre-
no en el que se ha llevado a ca-
bo la perforacién. Este proyec-
to aborda la complejidad de
encontrar un material de relleno

propio que se adecue a las
condiciones de cada terreno
(conductividad, grado de hu-
medad, etc...) a un coste com-
petitivo y certificado por labo-
ratorio independiente.

Ventajas de la geotermia
Una de sus principales ventajas
es la econdémica. El retorno de
la inversion se produce en tor-
no a siete afios para consumos
moderados de calor y refrigera-
cioén). Ahorra el 75 por ciento
de la energia que consume pa-
ra generar calor y el 80 por
ciento de la que consume para
generar frio y funciona los 365
dias del afio, no dependiendo
de que haga frio o calor porque
su fuente energética esta en el
interior de la tierra.

Estamos ante una energia pro-
cedente de una fuente renova-
ble, tal y como recoge la Direc-
tiva Comunitaria 2009/28, que
no emite CO2, gases, humos,
ni residuos.

La geotermia contribuye a que
la eficiencia energética del edi-
ficio sea mayor por reduccion
de consumos.

Pero también son muy de des-
tacar las ventajas estéticas que
produce, puesto que en una
instalacion geotérmica se elimi-
na el impacto visual de las pla-
cas solares térmicas. Al insta-
larse en lugar de una caldera
de gas no es necesario sacar a
cubierta chimeneas. Y, una
bomba de calor geotérmica re-
versible evita la instalacion de
equipos de refrigeracion y, en
consecuencia, la ubicacion de
unidades exteriores en facha-
das o cubiertas.
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